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AGID

€3 AGID | isesee,

Linee Guida sulla formazione,
gestione e conservazione dei
documenti informatici

In particolare i chiarimenti sulle nuove linee guida riguardano I'entrata in vigore
(10 settembre 2020) e
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« Individuare il sw o | sw di backup che meglic
SMART e ottimizzando I'utilizzo della rete
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TARGET DI BACKUP

Verifica end-to-end
Prevenzione e contenimento dei guasti
Rilevamento e correzione dei guasti
Ripristinabilita del file system

UL RjeEy =

... Ma non basta ... Il DD ha il DDBOOST!
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RISPARMIO ECONOMICO DD+DPS vs Storage

40TB MV - 2TB NAS - 2TB DB retention 3 settimane TUTTO FULL

crescita q_r!puale del 20%

Storage Non dedup Dedup std 5:1

costo storag @,

anno0 924 185 185,00 €
annol 1103 221 221,00 €
anno 1323 265 265,00 €
anno3 1588 318 318,00 €
annod 1907 381 381,00 €
anno5 2287
e e T
Storage Non dedup DD+DPS costo D
anno0 924 37,007 74,01 €
annol 1103 42,8605 85,72 €
anno2 1323 51,428 102,86 € |
anno3 1588 61,709 12342 €
anno4 1907 73,876 147,75 €
annob 2287 88,757 17751 €
TOTALE 177,51 € <_| |
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DDBOOST: La deduplica vari

“This is my new file”
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DATA DOMAIN CLOUD TIER

LONG TIME RETENTION TO CLOUD
SERVERS @I DAALEMC
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https://www.crui.it/archivio-notizie/ibm-e-crui-firmano-un-
accordo-per-sostenere-la-trasformazione-digitale.html

IBM e CRUI firmano un accordo per sostenere la trasformazione digitale
Le universita italiane avranno accesso al cloud pubblico IBM e alle tecnologie Al per sviluppare applicazioni innovative per scopi educativi, di analisi e di
ricerca

Roma, 15 gennaio 2020 — CRUI e IBM hanno siglate un accordo triennale per consentire alle Universita italiane I'accesso a servizi innovativi che consentiranno
la realizzazione di nuove applicazioni cognitive a fini educativi, analitici e di ricerca.

Intelligenza Artificiale e Data Analytics, alla base dell’accordo CRUI ed IBM, saranno resi disponibili, attraverso il public Cloud di IBM, per sviluppare progetti
di ricerca, creare prototipi e soluzioni a supporto di ricercatori e docenti. Queste tecnologie consentiranno agli Atenei di madernizzare le proprie applicazioni,
valorizzare il proprio patrimenio informativo, e creare nuove forme di interazione con studenti e partner.
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1. Trovare il supporto meno costoso pe
dato sia sempre recuperabile

2.  Avere la possibilita di recuperare il d anche
posizione e poterlo condividere con il resto degli |

3. Individuare il sw per qual
mantenere la rete libera pe:l‘lj‘,

. g\
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PowerProtect Data Mal

Il sw di backup per ogni dato 1
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Ribisrmates  Self-service restore
Data owners i’ ‘mongoDB — VMware vSphere
. Central IT i @ galLC e
Self-service N \D 12 — Acropolis, HyperV ...
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DDBOOST: La deduplica vari

“This is my new file” |<
[EThlis T Ty e ]

O LAN ) See e o e o
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»  Direct App Owner Control of Backup using S
. BR*Tools writes directly to Backint
. BR*Tools writes directly to RMAN

* Faster backup and recovery using native
«  Up to 65X deduplication'

»  Superior link aggregation with Dynamic Interface Gro
*  98.46% network bandwidth savings? iI‘

SAP HANA, [ f e | s |

SAP Oracle (BR*Tools) [ | — [ — |
e e —

O db = = ]

agent = | = [ ==

Native DB
DBAs Interface |

‘ Client-side deduplication enabled by DD Boost

5%

1. Based on Dell EMC internal testing with DDOS 7.0, Aug 2019. Actual results may vary.
2. Based on Dell EMC internal testing with DDOS 7.0, Aug 2019. Actual results may vary.
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PowerProtect RESTAPI Toolkit

APl Explorer: https://developer.dellemc.com

API Explorer offers code generation

PowerProtect Python scripts for common workflow
https://github.com/IdanKen/Dell-EMC-PowerProtect

Getting started with Python and its requests modul
https://realpython.com/python-requests/
Of course so many other programming languages can b

Nothing else is needed ©

Multiple languages supported

First step is to input authorization token under headers

used...

18
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silablo APIs

Available APls

[ cemt ] <D o ]
Pt Pamratess Povmimres
Send a Test Request
m GET https://localhostB443/apif 2 fassets
Saftings Headerz [1] Guery [4] Cocle Generation
Language Library
Pythan = Requests - L]

responzs - reguests request( L1 url, headers-hedders  params-querystring
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DiL EMC — IBM CYBER RECOVERY SOLUTION SUMMARY

IBM Services Cyber Vault (ISCV), is a joint
offering from DellEMC and IBM, helping
customers protect critical data from cyber-
related malicious manipulation, corruption,
and/or deletion.

* Unlike traditional disaster recovery or backup
practices, ISCV combines the benefits of data
isolation, traditional business continuity and
machine learning analytics to help minimize
the impact of a cyber attack

* ISCV also provides a faster and higher
likelihood of success in the fully operational
recovery of mission-critical data and systems.

On 16 December 2020, the European Commission and the

High Representative of the Union for Foreign Affairs and
Security Policy presented a new EU Cybersecurity Strategy.

TOWARDS
= A NEW &=

semsaaninm ‘-.-,..... e

CYBERSECURITY

STRATEGY

SaareEaa

Della prima area fa parte hficipalmente la proposta di revisione della Direttiva NIS, gia
denominata “NIS 2", che mira sia ad ampliare la tipologia di servizi essenziali da tutelare che
a rafforzare le misure di protezione poste a carico dei rispettivi operatori. Fra le novita
annunciate per la nuova Direttiva, che devono comunque ancora essere formalmente
sviluppate in una bozza da presentare al Parlamento, vi & l'intenzione di includere fra i servizi
tutelati la Pubblica Amministrazione, le aziende e i laboratori di ricerca nel settore

farmaceutico e dei dispositivi medici impiantati e dei data center.
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Data vaulting, analys

Data Center \ : Cyber Recovery Vault

D D

Autorﬁ-alted - ' O

Operational Air Gap

Copy

1 I I
: : PowerProtect Resver

Production | Data Manager Monitoring ‘
i \Environment, '\\ Backups & Reporting
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* Retention Lock SEC 17a-4(f).
- RBAC

* Encryption at-rest, in-flight *

« ClLoudIQ

» Cyber Recovery Solution

DD Encryption provides administrator selectable industry standard 128-bit or 256-bit
Advanced Encryption Standard (AES) algorithms implemented by the FIPS 140-2 validated
RSA BSAFE™ cryptographic libraries for encrypting and decrypting all data within the system.
Depending on [T security policies, the block cipher modes for the AES algorithm can be set to
provide confidentiality using Cipher Block Chaining (CBC) or both confidentiality and
message authenticity using Galios/Counter Mode (GCM).

21

On 16 December 2020, the European Commission and the
High Representative of the Union for Foreign Affairs and
Security Policy presented a new EU Cybersecurity Strategy.

4 TOWARDS
= A NEW &=
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CYBERSECURITY

STRATEGY

Della prima area fa\llp!a‘rt'e:;i‘ncipalmente la proposta di revisione della Direttiva NIS, gia
denominata “NIS 2", che mira sia ad ampliare la tipologia di servizi essenziali da tutelare che
a rafforzare le misure di protezione poste a carico dei rispettivi operatori. Fra le novita
annunciate per la nuova Direttiva, che devono comunque ancora essere formalmente
sviluppate in una bozza da presentare al Parlamento, vi & l'intenzione di includere fra i servizi

tutelati la Pubblica Amministrazione, le aziende e i laboratori di ricerca nel settore

farmaceutico e dei dispositivi medici impiantati e dei data center.
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War room per i cyber attacchi

Chiara Bussli
no dei suoi fiori all®
l chiello sarala“warroom”,
vera ¢ propria “stanza di
guerra” didattica. Qui un
ruttore simulera attacchi cyber
alla sua postazione e gli allievi im4
nnoa fronteggiarli in tempg
le. «Dovrebbe essere pronta en+
tro aprile, mentre entro I estate in-
tendiamoaprire uno sportello per la
consulenza adistanzasu problemi
specificidelle imprese», splega Te-
odoro Valente, presidente di Cyber
4.0,11Competence Center romano,
¢ prorettore alla ricercaall’Univer-
sita Sapienza.
1l centro & statocostituito come
associazione nell"aprile 2019, men-
tre!adatauﬂldalcdiavﬂo conla

2020, Lasu'uttuméunpmemﬂn
o pubblico-privatoal quale hanng
aderito, oltre alla Sapienza (capofid
a) 7 organismidi ricerca(Universi
adi'Tor Vergata, Universita di Ro
a'Tre, Universita della Tuscia,d
assino, Luiss, Universita deld
'ﬁquﬂa. (.‘nr) I'Inail e 37 soggett
DTIVAL Al p mie fon-
daxloni) Tra questi Leonardo,
Thales. Alenia Spazio, Telecom Ita-
lia, Poste Italiane.

Un gioco di squadra per un ap-
proccio multidisciplinare auna mi-
naccia sempre pitattuale, Il proget-
to ha costi totalipari a 12,4 milioni di
euro, di cui lameti (6,2 milionf)ver-
ra coperta dal Ministero dello Svi-
luppo economico (4 milioni per il
programmaservizi e 2,2 perattivita
diricercaabando). Laprima tranche
arrivera dal Mise prima dell'estate.

«Pochigiorni dopo la nostra co-
stituzione - racconta Valente - & ar-
rivatoil lockdown che ha rallentato
'attivitin. Ora il Centro di compe-
tenza & pronto per la piena operativi-
ti. «lasicurezza informatica & ormai
diventata una priorita a livello na-
zionale per garantire latenutadelle
infrastrutture e proteggereleinno-
vazioni future da possibili rischi. Ci
rivolgiamo soprattutto alle Pmi, in
particolare aquelle che non hanno
mai messo in campo azioni inquesto
sensoe intendiamoaffiancarle come
formatori, partner e consulenti. La
tradizione deinostriatenel in questo
campo & notaeil tandem con impre-
se e centri di ricerca consentira di
svolgere questo compito con circa
150 persone che metteranno a di-
sposizione le proprie competenze e
parte del loro tempon. Non solo. |
partner porterannoancheindoteat-
trezzature, piattaforme, laboratorie

spazi. Anche perché la sede & nel
quartier generaledella Sapienza, ma
al contrario di altri e proprio per il
suo particolare Dna Cyber 4.0 ¢un
Centro di competenza diffuso sul
territorio e virtuale al tempo stesso.

«Al momento - dice Valente -
stiamo tenendo una serie di webi-
nar rivolti sia ad utent specializzati
che ai neofit. Entro fine mese do-
vrebbero partire inostri primi bandi
di ricerca che riguarderanno le
quattro aree tematiche su cui insi-
stono le attivita del Centro: cyber
orizzontale e cyber per spazio, auto-
motive, salute digitale».

Nel corso dell’anno verranno
messe a punto altre iniziative nel
campo della formazione e della con-
sulenza. «Per quantoriguardalasa-
nita in rete - afferma Valente — ci
concentreremo sulle infrastrutture
disicurezzaesullatrasmissionedei
dati medici a difesa della privacy.
Nelsettoreautomotive ¢ importan-
te intervenire per tutelare la sicu-
rezza dei sensori interconnessi, in
quello spaziale sull'uso sicuro dei
dati satellitarinelle applicazioni ci-
vili. Tutte azioni molto costose, spe-
cialmente perleimprese piil picco-
le, che potranno essere svolte conil
NOSITO SUPPOTTO».
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Cyber Recovery Solutio

The Last Line of
1. Planning /’—'_-) -@ E‘;‘IE‘;&E;‘?%:J
"

lddentify critical data
o host In vault

3. Analysis
Continually analyse vailt
for unusual bahaviour

CYBER RECOVERY VAULT

CORPORATE NETWORK
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PROTECTION STORAGE

10-15% of
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data for up
for up to
30 days
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+ Reoovary

MANAGEMENT PATH

NO MANAGEMENT PATH

4. Recovery
I the event af an attack,

data Is recovered from

<\ Its last known true state é—/
from the vault to the
corporate network
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Avalm'ar vs. traditional backup
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CPU Usage Network Usage Disk Usage

Disk Usage

1:20pm.  130pm%  140pm.  f:20pm. LI0pm%  140pm.  1:20pm. LHpms% 140 pm
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